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Qéllimi

Ky dokument detajon planin mésimor pér ECDL / ICDL Bazat e Kompjuterit. Syllabusi
pérshkruan, népérmjet rezultateve té mésimit , njohurité dhe aftésité qé njé kandidat duhet
té posedojé pér ECDL / ICDL Bazat e Kompjuterit. Syllabusi gjithashtu ofron bazén e
provimit teorik dhe praktik pér kété modul.

Copyright © 2009 ECDL Foundation

Té gjitha té drejtat e rezervuara. Asnjé pjesé e kétij botimi nuk mund té riprodhohet né asnjé
formé, pérveg nése lejohet nga ECDL Foundation. Kérkesat pér leje pér té riprodhuar
materiale duhet té drejtohen né ECDL Foundation.

Pérjashtimi i pérgjegjésisé

Edhe pse Fondacioni ECDL ka punuar me shumé kujdes né pérgatitjen e kétij botimi, nuk
jep asnjé lloj garancioni si botues, né lidhje me térésiné e informatave té cilat i pérmban ky
botim, si dhe ECDL Foundation nuk éshté pérgjegjés dhe nuk e mban pérgjegjésiné pér
ndonjé gabim, Iéshim, pasaktési, humbje ose démtim té cfarédollojshém gé mund té jeté si
pasojé e informacioneve, udhézimeve apo késhillave gé pérmban ky publikim. Ndryshimet
mund té béhen nga ECDL Foundation né diskrecionin e vet dhe né ¢do kohé pa
paralajmérim.
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ECDL / ICDL IT Security

Ky modul pércakton konceptet themelore né lidhje me aftésiné pér té kuptuar nocionet kryesore
gé kané té béjné me aplikimin e sigurt té TIK-ut né jetén e pérditshme, pérdorimin e teknikave
dhe aplikacioneve té pérshtatshme pér té mbajtur njé lidhje té sigurt té rrjetit, pérdorimin e
internetit né ményré té sigurt, dhe pér té menaxhuar té dhénat dhe informacionet né ményrén e

duhur.

Qéllimi i modulit

Kandidatét e suksesshém do té jené né gjendje té:

e Kuptojné konceptet kyce gé lidhen me réndésiné e informacionit té sigurt dhe té dhénave,
té sigurisé fizike , intimitetit dhe vjedhjet e identitetit .

e Mbroj njé kompjuter, pajisje ose rrjet nga
e Kuptoj llojet e rrjeteve, llojet e kycjes dhe
firewalls .

malwer-et dhe gasjet e paautorizuara.
céshtjet specifike té rrjetit duke pérfshiré

e Shfletoj World Wide Web dhe té& komunikoj sigurt né internet.
e Kuptoj céshtjet e sigurisé gé lidhen me komunikimin, duke pérfshiré e-mail dhe SMS .
e Béjruajtjen dhe rivendosjen e té dhénave né ményré té drejté dhe té sigurt, si dhe fshirjen

/shkatérrimin e sigurt té té dhénave dhe té

Kategoria Lémi i njohurive Ref.
1 Konceptet 1.1 Kércénimii 1.1.1
e sigurisé té dhénave

1.1.2
1.1.3
1.1.4
1.15
1.2 Vlerae 1.2.1

Informacion

it

1.2.2
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pajisjeve.

Obijektivat
Dallimi né mes té dhénave dhe informacionit.

Kuptojné termin krimi Kibernetik.

Kuptojné dallimin né mes té piraterisé, cracking
dhe ethical hacking

Njohin kércénimet e té dhénave nga forcat
madhore si: zjarri, térmeti, vérshimet, lufta
Njohin kércénimet e té dhénave nga: té
punésuarit, ofruesit e shérbimeve dhe individét e
jashtém.

Kuptojné arsyet pér mbrojtjen e informacionit
personal si : mbrojtja nga vjedhjet e identitetit,
mashtrimi

Kuptojné arsyet pér mbrojtjen e informacionit té
ndjeshém komercial si: parandalimin e vjedhjes
ose kegpérdorimit té té dhénave té Kklientit
informacionit financiar
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Kategoria Lémi i njohurive

1.3

1.4

2 Malware 2.1

2.2
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Siguria
Personale

Siguria e
dokumentit

Pérkufizimi
dhe
Funksioni

Llojet

Ref.
1.2.3

1.2.4

1.2.6

13.1

1.3.2

1.3.3

1.3.4

14.1

1.4.2

1.4.3

2.11

2.1.2

2.2.1

2.2.2

Objektivat
Identifikimi 1 masave pér parandalimin e gasjes
sé paautorizuar né té dhénat si: shifrimi
passwords.

Kuptojné karakteristikat themelore té sigurisé sé
informacionit té tilla si: konfidencialiteti
integriteti, disponibiliteti.
Identifikimi i té dhénave kryesore/ mbrojtjen e
privatésisé, ruajtjen dhe mbajtjen nén kontroll té
kérkesave né vendin tuaj.

Kuptojné réndésiné e krijimit dhe respektimit té
udhézimeve dhe politikave pér pérdorimin e
TIKut.

Kuptojné termin  social engineering dhe
implikimet saj si: mbledhjen e informacionit ,
mashtrimi, gasja né sistemin kompjuterik

Identifikoni metodat e social engineering si:
thirrje telefonike , phishing , shoulder surfing.

Kuptojné termin vjedhje e identitetit dhe
implikimet e saj : personale , financiare,
biznesore, ligjore.

Identifikoni metodat e vjedhjes sé identitetit si:
marrja e informacionit, skimming , pretexting.

Kuptojné efektin e aktivizimit / deaktivizimit té
parametrave makro té siguriseé.

Vendosni njé fjalékalim pér fajllat si: dokumente,
fajllat e ngjeshur, fletét punuese.

Kuptojné avantazhet dhe kufizimet e shifrimit.
Kuptojné termin malware.

Njohin ményra té ndryshme gé malware mund té
fshihet si : trojanet, rootkits.

Njohin llojet e malwar-ve infektues dhe té
kuptojné se si ata punojné si : viruset , worms.

Njohin llojet e vjedhjes sé té dhénave, fitimi
gjeneruese / grabitje malware dhe té kuptojné se
si ata punojné si: adware, spyware, botnets,
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Kategoria Lémi i njohurive

2.3

3 Siguria e 3.1
Rrjeteve

3.2

3.3

3.4
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Mbrojtja

Rrjetet

Kycjet ne

rrjete

Siguria e
Wireless-it

Kontrolli ne
gasje

Ref.

2.3.1

2.3.2

2.3.3

2.3.4

3.1.1

3.1.2

3.1.3

3.2.1

3.2.2

3.3.1

3.3.2

3.3.3

3.3.4

34.1

Objektivat
prerjet keystroke dhe dialers.

Kuptojné se si punon softueri anti -virus dhe
kufizimet e tij.

Skanimi i fajllave specifik, dosjeve duke pérdorur
softuer anti - virus. Organizimi i skanimeve duke
pérdorur softuer anti — virus

Kuptojné termin karantiné afatgjaté dhe efektin e
fajllit té infektuar, té dyshimté.

Kuptojné réndésiné e pérditésimeve té softueréve
—Virus.

Kuptojné termin rrjet  dhe njohin llojet e
zakonshme té rrjetit si: Local Area Network (
LAN) Wide Area Network ( WAN ), rrjet virtual
privat ( VPN).

Kuptojné rolin e administratorit te rrjetit ne
menaxhimin,  autorizimin,  vértetimin  dhe
mbajtjen e llogarisé brenda njé rrjeti.

Kuptojné funksionin dhe kufizimet e njé firewall.

Njohim mundésité pér lidhjen né njé rrjet si :
kabllor, tel.

Kuptojné se lidhja né njé rrjet ka implikime pér
siguriné si : malware , gasjes té paautorizuar té té
dhénave, ruajta e privatésisé

Njohin réndésiné ge ka fjalékalimi pér té
mbrojtur gasjen ne rrjet.

Njohin llojet e ndryshme té sigurisé se rrjetit si:
Wired Equivalent Privacy ( WEP ) , Wi -Fi
Protected Access ( WPA ) , Media Access
Control MAC)

Té jené té vetédijshém se duke pérdorur njé rrjet
té pambrojtur mund té lejojné seavesdroppers
wireless pér té hyré né té dhénat tuaja.

Lidheni né njé rrjet té mbrojtur / té pambrojtur.
Kuptojné géllimin e njé llogarie né rrjet dhe si

duhet ti qgasen népérmjet njé pérdoruesi dhe
fjalékalimi.
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Kategoria Lémi i njohurive Ref.

4 4.1

4.2
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3.4.2

3.4.3

Kérkimine 4.1.1
ueb

41.2

413

414

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

Rrjetet 4.2.1
Sociale

4.2.2

Objektivat

Njohim rregullat pér njé fjalékalim si: pérdorimi i
pérbashkét i fjalékalimeve, ndryshimin e tyre
rregullisht, gjatésiné adekuate té fjalékalimeve,
shkronjat adekuate, pérzgjedhja e numrave dhe
karaktereve speciale.

Identifikimi i teknikave té pérbashkéta
biometrike té sigurisé gjaté kontrollit té gasjes si:
gjurmét e gishtave, skanimi i syve.

Vetédijesimi se veprimtaria e sigurt online
(blerjet,transaksionet financiare) duhet té béhen
vetém né faget e sigurta té internetit.

Identifikimi njé fage interneti té sigurt si: https ,
simbol lock.

Te jeni te vetédijshém pér pharming.

Kuptojné termin certifikaté digjitale. Vlefshméria
e certifikatés digjitale.

Kuptojné termin fjalékalim one-time.

Zgjidh parametrat e duhura pér té mundésuar ,
pamundésuar veprimin autocomplete, autosave
pér kompletimin e njé forme.

Kuptojné termin cookie.

Zgjidh parametrat e duhura pér té lejuar, bllokuar
cookie.

Fshij té dhénat private nga njé shfletues si :
Historia e shfletimit, fajllat e pranuar nga
interneti, fjalékalime,cookies.

Kuptojné géllimin, funksionin dhe llojet e
pérmbajtjes softuer i kontrolluar si: softueri i
filtrimit  té internetit, softueri i kontrollit
prindéror.

Kuptojné réndésiné e mos zbulimit te
informacionit konfidencial né faget e rrjeteve
sociale.

Vetédijesimi  pér nevojén e aplikimit té
parametrave té duhur té privatésisé né rrjetet
sociale.
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Kategoria

5

6

Komunikim 5.1
et

5.2

Menaxhimi 6.1
i sigurt i té
dhénave
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Lémi i njohurive Ref.

4.2.3
E-mail 51.1
51.2
5.1.3
514
5.15
5.1.6
Mesazh i 521
menjéhershé
m (IM)
5.2.2
523
Sigurimi 6.1.1
dhe backup-
iité
dhénave
6.1.2
6.1.3

Objektivat
Kuptoni rreziget e mundshme gjaté hapjes sé
fageve té rrjeteve sociale si cyber bullying,
lidhjeve mashtruese,informacionet e rrezikshme,
identitetet e rrejshme, lidhjet dhe mesazhet
mashtruese.

Kuptojné géllimin e shifrimit, deshifrimit pér njé e-
mail.

Kuptojné termin nénshkrimi digjital.
Té& krijoni dhe té shtoni njé nénshkrim digjital.

Te jené té vetédijshém pér mundésiné e pranimit
te email-ave mashtrues.

Kuptojné termin  phishing.  Identifikimi i
karakteristikave té pérbashkéta té phishing si :
duke pérdorur emrat e kompanive té ligjshme,
njerézve, linget false te ueb-i.

Té jené té vetédijshém pér rrezikun e infektimit té
kompjuterit me malware gjaté hapjes sé njé fajlli
té bashkangjitur né email, gé pérmban njé makro

Kuptojné termin Instant Messaging ( IM) dhe
pérdorimin e tij

Kuptojné dobésité e sigurisé té IM-se si: malware
gasja back door, gasja né fajlla.

Njohja e metodave qé sigurojné
konfidencialitetin gjaté pérdorimit té IM si:
shifrimi, ruajtja e informatave té réndésishme ,
kufizimin e gasjes né fajlla.

Njohja e metodave pér siguriné fizike té pajisjeve
si: Log equipment Location, pérdorimi i cable
locks, gasja e kontrolluar.

Njohin réndésiné e procedurés sé backup-it né
rast té humbjes sé té dhénave, raporteve
financiare , shfletimit té historisé.

Identifikimi i vecorive té njé procedure té back-
up si: rregullsia / frekuenca, orari, vendi i
ruajtjes.
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Kategoria Lémi i njohurive Ref.
6.1.4

6.1.5

6.2 Shkatérrimi  6.2.1
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i Sigurt

6.2.2

6.2.3

Objektivat
Backup-i i té dhénave.

Kthimi dhe vlefshméria e té dhénave nga backupi

Té kuptojné arsyen e fshirjes se pérhershme té té
dhénave nga disget apo pajisjet.

Dallimin né mes te fshirjes sé pérhershme nga
shkatérrimi i té dhénave.

Identifikoni metodat e zakonshme té shkatérrimit
té té dhénave: grisja, shkatérrimi i drajverave,
pérdorimi i shérbimeve pér shkatérrimin e té dhénave.
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